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Rigas Tehniskas universitates Informacijas un komunikacijas tehnologiju sistému droSibas
politika apstiprinata Senata 2016. gada 27. junija Senata sédé (protokols Nr.601), ar grozijumiem:

e 2021. gada 27. decembri (stajusies speka 28.12.2021.)

Rigas Tehniskas universitates informacijas un komunikacijas tehnologiju
sistemu drosibas politika

Izdota pamatojoties uz RTU Senata 28.04.2014.
lemuma “Rigas Tehniskas universitates drosibas
politika” (protokols Nr.580) 6.2.apaksSpunktu

|. Visparigie jautajumi
1. Rigas Tehniskas universitates (turpmak — RTU) informacijas sistému drosibas politika
nosaka informacijas sistému parvaldibas pamatnostadnes, kas nodroSina RTU informacijas
sisttmu drosu lietosanu, ievieSot un uzturot pietickamu pasakumu kopumu potenciala vai radita
kait€juma mazinaSanai vai noverSanai.
2. Politika attiecas uz RTU informacijas un komunikacijas sisttmam (turpmak — Sistémas)
kuras registrétas ar RTU rektora rikojumu apstiprinata Sistému registra, ka arf ar to saistito

informacijas un komunikacijas sistému infrastruktiiru.
(izteikts 2021. gada 27. decembra Sendta sedé apstiprinata redakcija)

3. Sistému drosibas parvaldiba tiek organizeta ievérojot sameriguma principu, kur ieviesto
drosibas pasakumu izmaksas neparsniedz potenciala kait€juma iestaSanas rezultata nodaritos
zaud&jumus.

1. Politika lietotie termini

4. Sisteéma - ir ieks$gjo un argjo informacijas un tehnisko resursu kopums, kas ir izveidots,
strada un tiek uzturéts, lai vaktu, uzkratu, apstradatu, uzglabatu un izmantotu informaciju.

5. Sistémas lietotajs — fiziska persona, kura lieto Sistemu saskana ar noslégto ligumu ar
RTU.

6. Sistému droSibas parvaldnieks (turpmak — DroSibas parvaldnieks) — persona, kura Tsteno
Sistemu drosibas parvaldibu RTU.

7. Informacijas resurss — datu faili, datu bazes, arhivi u.c. resursi, kurus apstrada, parraida,
glaba vai veic citas funkcijas neatkarigi no datu nes€ja veida.

8. Tehniskais resurss — datori, tikla aparatiira, komunikaciju linijas un citi tehniskie lidzekli,
ko izmanto informacijas apstradei, parraidei un glabasanai.

9. Resursa turgtajs — tas RTU struktiirvienibas vaditajs, kurai Sist€ému registra ir piesaistita
konkréta Sistéma. Resursa turétajs veic Sistemu klasifikaciju, droSibas risku analizi, droSibas
lidzeklu noteikSanu, ka arT nosaka personu loku, kuriem ir atlauta piekluve Sistémai.

10. Resursa aizbildnis — persona (kvalificéts tehniskais specialists), kas veic sistémas
administréSanas darbus, taja skaita atbild par Sist€émas uztur€Sanu un tam atbilstoso tehnisko
resursu vai kadu to dalu funkcionalitates nodroSinasanu.

11. Par Sist€mas (-u) dro$ibu atbildiga persona — ar Senata 1émumu vai rektora rikojumu
noziméta persona RTU struktirvieniba (-as).

12. lelauSanas noteikSanas/novérSanas Sistéma — iekarta vai programmatira, kas veic
Sistemu aktivitasu uzraudzibu ar mérki atklat launpratigas darbibas, tas noverst vai zinot par tam.

13. Incidents — jebkada darbiba, kuras rezultata tiek vai var tikt ietekméta Sistemu drosiba.

14. Integritate — pilnigas un nemainitas informacijas saglabaSana.
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15. Pieejamiba — piekluve informacijai noteikta laikposma péc informacijas pieprasiSanas.

16. Konfidencialitate — informacijas nodoSana tikai tam personam, kuras ir pilnvarotas to
sanemt un lietot.

17. Sifrésana — veids, ka padarit datus nelasamus visiem, iznemot personu, kurai ir atbilstosa
Sifré€Sanas atsléga datu atSifréSanai.

18. Tehniskie drosibas lidzekli — aizsardzibas Iidzeklu kopums, kurus izmanto, lai
nodroSinatu pietickamu konfidencialitates, integritates un pieejamibas limeni.

I11. Sistému drosibas parvaldibas organizacija un atbildiba
19. RTU rektors (turpmak — rektors) nodrosinot Sistému drosibu, noriko atbildigas personas.

20. Rektors ar rikojumu nosaka Drosibas parvaldnieku — personu, kura organizgé un vada
RTU Sistému drosibas pasakumu stenoSanu, ievérojot normativajos aktos noteiktas prasibas.

21. Nepieciesamibas gadijuma, rektors ar rikojumu atseviskas struktiirvienibas nosaka par
Sistémas (-u) drosibu atbildigo personu RTU struktarvieniba.

22. Par Sist€mas drosibu atbildiga persona ir atbildiga par Sist€ému dro§ibas parvaldibu RTU
struktrvieniba un par savas ricibas saskanoSanu ar DroSibas parvaldnieku.

23. Drosibas parvaldnieks izstrada, aktualizé un ir atbildigs par Sistemu klasifikacijas
procesu un ta parraudzibu, ka arT Sistému registra uzturéSanu aktuala stavokli.

24. Drosibas parvaldnieks organizeé Sistému lietotaju apmacibu par Sist€mu drosibas
jautajumiem.
25. Sisttmu drosSibas prasibas atbilstosi pieSkirtajam drosibas klasém nosaka resursa

turétajs. Resursa turétajs, saskanojot ar DroSibas parvaldnieku, ir tiesigs noteikt piesaistitajai
Sistemai 1pasas drosibas prasibas, ciktal tas nav pretruna ar Politiku.

26. Resursa turétajs atbild par sist€mas klasific€Sanu, risku analizi, droSibas lidzeklu
noteikSanu, ka arT nosaka personas, kuram ir atlauta piekluve Sisteémai.

27. RTU struktrvienibu vaditajiem ir pienakums sadarboties ar DroSibas parvaldnieku
Sistému registra informacijas uzturésana aktuala stavokli, tai skaita informg&jot par parzina esosam
Sistémam, kuras butu ieklaujamas Sistému registra.

28. Sistemu integritates, pieejamibas un konfidencialitates drosibas klases parskata ne retak
ka reizi gada, ka arT gadijumos, kad izmainas ietekmé Sistému drosibu.

29. leksgja audita nodala ir atbildiga par Sist€ému auditu organiz€Sanu un/vai veikSanu un
zinoSanu RTU vadibai par konstatéto audita laika, atklatajiem riskiem, to ietekmi uz RTU, un
iesniedz ieteikumus atklato risku mazinasanai, saskana ar Iek$gja audita struktiirvienibas nolikuma
noteikto.

Sistemu raksturojums

30. Sistétmas lieto RTU funkciju izpildei nepiecieSamas informacijas radiSanai,
apkoposSanai, uzkrasanai, apstradasanai, lietoSanai un iznicinasanai.
31. Sistemu fiziska aizsardziba tiek nodrosinata nemot véra to drosibas klases.

V. Sistemu drosibas klases

32. Izvertgjot Sisttmas drosibas risku pienemamo Itmeni, resursa turétajs tai pieskir
atbilstoSo drosibas klasi saskana ar 2015.gada 28.julija Ministru kabineta noteikumu Nr.422
“Kartiba, kada tiek nodro$inata informacijas un komunikacijas tehnologiju sistemu atbilstiba
minimalajam drosibas prasibam” 7.1.apakSpunktu.

33. Ja Sistémai pieskirtas tris B drosibas klases vai vismaz viena A droS§ibas klase, Sistéma
ir uzskatama par paaugstinatas droSibas Sistemu. Pargjos gadijumos Sist€ma ir uzskatama par
pamata droSibas Sistemu.
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V. Sistéemu drosibas risku vadiba

34. Par Sistemu drosibas risku vadibu atbild Resursa turétajs un Drosibas parvaldnieks.

35. Sistému drosibas risku analizi veic visam paaugstinatas drosibas Sist€emam.

36. Pamata drosibas Sistemam drosibas risku analizi veic, izvert€jot tas nepieciesamibu.

37. Sistému droSibas risku analizi veic, ja paaugstinatas drosibas Sistéma plano izdarit
izmainas, kas ietekmé Sisteému drosibu.

38. Sistému dros$ibas risku analizi var ierosinat rektors, resursa turétajs, resursa aizbildnis
vai Drosibas parvaldnieks.

39. Pirms kart&jas Sistému drosibas risku analizes, Drosibas parvaldnieks izverté Sistému
drosibas risku parvaldibas plana noteikto atbildigo darbinieku ieviestos Sist€émas drosibas riskus
mazinosos pasakumus.

V1. Sistemu lietotaji un Sistemu piekluves lidzekli

40. Sistemu lietotaja tiesibu pieskirSanu un anulé$anu, ietverot jaunu lietotaju registraciju
un tiesibu anuléSanu darba tiesisko vai citu Iigumisko attiecibu partraukSanas gadijuma, veic
Sistémas turétajs vai parvaldnieks saskana ar noteikumiem, kas nosaka lietotaja piekluves tiesibu
pieskirSanu un anul&Sanu.

41. Sisteému turétajs vai parvaldnieks iepazistina RTU darbiniekus, pirms lietotaja tiesibu
pieskirSanas, ar RTU ieks€jiem normativajiem aktiem, kuri nosaka Sistému lietotaja tiesibas,
pienakumus un atbildibu.

42. Lietotaju tiesibas un pienakumi ir noteikti RTU ieks$€jos normativajos aktos vai,
atbilstosi droSibas prasibam, noslégtajos ligumos/vienoSanas.

43. Katram Sistemu lietotajam tiek pieskirts individuals identifikators un parole (vismaz 9
simboli), kas, pirmo reizi registréjoties Sistémas, obligati ir janomaina.

44, Katrs lietotaja konts ir saistits ar konkrétu fizisko personu. Ja Sist€éma tiek izmantoti
konti, kas nav piesaistami konkrétajai fiziskajai personai, tad Sisteéma ir iestradati tehniskie
lidzekli, kas novers iesp&ju lietotajiem izmantot Sos kontus.

45. Sisteému lietotajam ir piekluve tikai tiem informacijas un tehniskajiem resursiem, kuri
tam ir nepiecieSami darba pienakumu veikSanai (Sisttmu funkcijas izpildamas ar minimali
iesp€jamam tiesibam).

46. Sistemu lietotajiem, kuriem pieejas tiesibu pamatojums ir darba tiesiskas attiecibas ar
RTU, lietotaja tiesibas tiek anulétas ar dienu, kad starp RTU un Sisteémas lietotaju tiek izbeigti visi
darba tiesisko attiecibu ligumi. Resursa turétajam ir tiesibas noteikt Tpasus iznémuma gadijumus.

47. Atkariba no veicamajiem pienakumiem, Sistému lietotdji izmanto IpaSus lietotaju
kontus, kuri tiem tiek pieskirti.

48. Ir aizliegts elektroniski glabat un transportét nesifréta veida datus, Sistémas lietotaja
paroles, taja skaita iegtitos Sist€mas lietotaja autentifikacijas procesa ietvaros.

49. Ne retak ka vienu reizi gada resursa turétajs parskata sava parzina esosas Sist€émas
lietotaju piekluves tiesibas.

50. TreSo puSu (piegadataji, konsultanti u.c.) piekluve Sist€mai (iznemot publiskos
informacijas resursus) tiek Tstenota saskana ar ligumattiecibam un RTU ieks€jiem normativajiem
aktiem.

51. Drosibas parvaldnieks par Sistemu lietoSanas noteikumu neievéroSanu Sist€émas
lietotajam ir tiesigs anul@t lietotaja piekluves tiesibas.

52. Drosibas parvaldnieks, bridinot atbildigo personu (resursa aizbildni) par IP adresi (sist€ému),
vai, ja tadu nevar noskaidrot, RTU Lietotaju atbalsta centru, ir tiesigs atslégt informacijas
sist€ému vai ierici no tikla, gadijumos, kad ir pamatotas aizdomas, ka ta tiek vai var tikt
izmantota launpratigu darbibu veikSanai. Informacijas sistéma vai ierice tiek pieslégta tiklam
péc tam, kad atbildiga persona (resursa aizbildnis) ir veicis atbilstoSas darbibas, lai noverstu
ierices launpratigu izmantoSanu.

(pievienots pamatojoties uz 2021. gada 27. decembra Sendta lemumu)



V1I. Sistemu izstrade un uzturéSana

53. Sistemu drosibas prasibas tiek identificétas un dokument&tas katra ar Sisteémas izstradi
saistita projekta prasibu noteikSanas fazg, veicot to pamatoSanu un saskanosanu ar resursa turétaju.

54. Ekspluatacijas Sistemas nodala no izstrades un testa Sistémam, attiecigi tas apzimgéjot,
un lieto no ekspluatacijas Sist€mas atSkirigus lietotaja identifikatorus un paroles vai, lietojot
vienadus lietotaja identifikatorus un paroles, nodroSina lidzvertigas droSibas prasibas testa un
ekspluatacijas Sist€mai.

55. Par Sistémas registréSanu Sistému registra atbild RTU strukttrvienibas vaditajs, kur$
ir pasiitijis Sist€mas izstradi.

56. Pasutot Sistémas izstradi, tiek noteikts, ka:

56.1. ir pieejams Sistémas datorprogrammu pirmkods un ta lietoSanas tiesibas tiek
nodotas RTU;

56.2. ir noteikts Sisteémas uzturéSanas un atbalsta nodroSinasanas (tai skaita Sist€émas
drosibas nepilnibu noveérsanas) laikposms;

56.3. pirms jaunas Sistemas pienemsanas ekspluatacija tai ir veikti ielausanas testi.

57. Piekluve Sisteémas failiem (t.sk. programmatiras pirmkodam) tiek kontroléta,
nodros$inot izmainu vadibu un piekluves méginajumu auditaciju.

58. Sistéma tiek iestradati droSibas lidzekli, korektai datu ievadei un apstradei.

59. Sistema, kas nodrosina elektroniska pasta sanems$anu no argjiem resursiem, ienakosSo
sazinu apstrada vismaz atbilstosi e-pastu autentifikacijas protokola (DMARC) prasibam, ievieSot
e-pasta apstradi atbilstosi sutitaja doména varda DMARC politikai, atskaites gener&Sanu un
nosiitiSanu DMARC konfiguracija noraditajam kontaktam
(pievienots pamatojoties uz 2021. gada 27. decembra Sendta lemumu)

60. Iekartam, taja skaita infrastruktiras iekartam, kas nodroSina Sistemas funkciongSanu,
netiek izmantotas noklus€juma (razotaja vai izplatitaja uzstaditas) paroles.

61. RTU tiek Tstenota programmatiiras ievainojamibu regulara uzraudziba, nodroSinot
operativu programmatiiras labojumu instalaciju gan operétajsistétmam, gan citai lietotajai
programmatiirai.

VI1II. Sistemu drosibas incidentu vadiba

62. RTU tiek uzturéts Sistemu drosibas incidentu uzskaites zurnals.

63. Resursu aizbildni atklaj un registré Sistému droSibas incidentus Sistému drosibas
incidentu uzskaites Zurnala.

64. Sistémas drosibas incidenta atklasanas gadijuma tiek informéts Drosibas parvaldnieks,
kur§ pienem 1@émumu par turpmakam darbibam incidenta noveérSanai.

65. Visas RTU esoSajam galalietotaju iekartas, kas tiek izmantotas, lai pieslégtos Sist€mai,
ir jabut ieklautai pretvirusu funkcionalitatei.

66. RTU lieto automatizetas ielauSanas noteikSanas/noveérSanas Sistemu.

67. RTU tiek nodrosinata Sist€mas auditacijas pierakstu veidosana un uzglabasana vismaz
6 (seSus) menesus péc ieraksta izdariSanas. Paaugstinatas drosibas Sistemam — 18 (astonpadsmit)
meénesus péc ieraksta izdariSanas.

68. Jebkura piekluve Sistemam ir izsekojama l1dz konkrétam Sistémas lietotaja kontam vai
interneta protokola (IP) adresei.

IX. Sistemu nepartrauktas darbibas vadiba
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69. Drosibas parvaldnieks izstrada un vada Sistému nepartrauktas darbibas planu,
paredzot, ka darbibas Sistému nepartrauktibas nodroSinasanas izmaksam ir jabtit samérojamam ar
iesp&jamiem zaud&jumiem, kas var€tu rasties no Sist€émas darbibas partraukuma.

70. Darbibas nepartrauktibas pasakumi tiek koncentréti uz RTU pamatdarbibas procesu un
paaugstinatas droSibas Sistémam, nosakot pasakumus, kas nodrosina procesu un pakalpojumu
atjaunos$anu péc nozimiga Sist€mas incidenta.

71. Ar darbibas nepartrauktibu saistitie dokumenti tiek aktualizeti, test€ti un parskatiti péc
izmainu veikSanas Sisteéma, vai vismaz reizi gada.

X. Nosleguma jautajums

72. Kartibu, kada RTU tiek organizeta droSa Sist€ému lietoSana, nosaka rektora apstiprinati
iek$€jie normativie akti.



