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Temas aktualitate

Kritisko infrastruktiiru (elektroapgades, siltumapgades, idensapgades un informacijas un
komunikacijas tehnologijas tiklu) drosiba, stabilitate un uzticamiba ir ciesi saistita ar savstarp&jas
mijiedarbibas fenomenu. Ja mijiedarbojas vairakas liela méroga kritiskas infrastruktaras, tad
tieSas saites starp tas elementiem veido atgriezeniskas saites, kas var radit savstarp&jas ietekmes.

Sakara ar augoSo parraidito datu apjomu pieaug atkariba no telekomunikaciju un interneta
pakalpojumu sniedzgjiem, tapéc datu drosiba un integritate klist par loti svarigu aspektu
komunalajiem dienestiem un energijas piegadatajiem. Sados apstaklos pieaug nepieciesamiba
péc metodém un rikiem, kas lautu infrastruktiras parvalditajiem izvert€t un prognozet savas
kritiskas infrastruktiras darbibu apstaklos, kad citas saistitajas infrastruktiiras notiek kltimes,
avarijas vai pakalpojumu kvalitates pazeminasanas.

Pétijjuma merkis
Promocijas darba mérkis ir izstradat modeli, metodes un metrikas, kas lautu kvantitativi
novertet elektroapgades un telekomunikacijas kritisko infrastruktiiru ietekmi uz tGdensapgades
kritisko infrastruktiiru gadijumos, kad servisa Itmenis vai pakalpojumu partraukSana

elektroapgades un telekomunikacijas infrastruktira apdraud tdens apgades infrastrukturas
darbibu, un parbaudtt izstradatas pieejas pareizibu ar realas infrastruktiiras piemeru.

Pétijjuma uzdevumi

1. Izpetit kritisko infrastruktiru savstarp€jas ietekmes noveért€Sanas metodes un piedavat
metodi, kas lautu noveértét elektroapgades un telekomunikacijas kritisko infrastruktiiru
ietekmi uz Gidens apgades kritisko infrastruktiiru pilsétas.

2. Piedavat metrikas, kas lautu kvantitativi novertet elektroapgades, telekomunikacijas un tidens
apgades kritisko infrastruktiiru savstarpgjo ietekmi.

3. Izstradat simulacijas modeli, kas lautu novertét elektroapgades un telekomunikacijas kritisko
infrastruktiiru ietekmi uz udens apgades kritisko infrastruktiiru pilsétas gadijumos,
kad servisa Itmenis vai pakalpojumu partraukSana elektroapgades un telekomunikacijas
kritiskaja infrastruktira apdraud idens apgades kritiskas infrastruktiiras darbibu.

4. Izmantojot imitacijas modeli un izstradatas metrikas, kvantitativi noveértét elektroapgades un
telekomunikacijas kritiskas infrastruktiiras mezglu ietekmi uz tdens apgades kritiskas
infrastruktiiras mezgliem viena Latvijas pilséta.

5. Izpétit tehniskos risinajumus, tehnologijas un veidus, ka tiek kontroléts Gidens apgades tikla

mezglu stavoklis, izmantojot bezvadu sensoru tiklus.
Zinatniska novitate

1. Darba ir izpétitas kritisko infrastruktiiru savstarp&jas ietekmes novertéSanas metodes un tiek
piedavatas specifiskas metrikas, kas lauj kvantitativi noverteét elektroapgades,
telekomunikaciju un tidens apgades kritisko infrastruktiiru savstarp&jo ietekmi.

2. Darba ir izstradats imitacijas modelis, kas ir balstits uz moderno teoriju un tehnologijam,
ar mérki izpétit kritisko infrastruktiiru savstarpgjo ietekmi.

3. Izmantojot imitacijas modeli, darba ir eksperimentali parbaudita jauna metode, kas lauj
izpétit Udensvada tikla mezglu vidgja dikstaves laika atkaribu no rezerves baroSanas avota
darbibas laika un rezerves baroSanas avota nomainiSanas laika savstarpgjas korelacijas
noteikto parametru robezas, apstaklos, kad notiek elektroapgades un telekomunikacijas tikla
dikstaves.

4. Darba izpeétiti un izstradati jauni tehniskie risinajumi, kas lauj kontrolet idens apgades tikla
mezglu stavokli, izmantojot bezvadu sensoru tiklus.

Sis pétijums ir pirmais Latvija un ari Baltija, kur ir izstradats un eksperimentali
parbaudits modelis, kas imité triju kritisko infrastruktiru savstarp&o ietekmi un kvantitativi
meéra savstarp&jas mijiedarbibas.



Pétijjuma metodes

Petijuma gaita tika izmantotas S$adas zinatniskas metodes un pan€mieni: problémas
analize, risinajumu hipot€zes izvirziSana, analize un sint€ze, holistiska — redukcionistiska pieeja
un model€Sana, infrastruktiiru mijiedarbibas modeléSana ar UML lidzekliem, datormodeléSana
un mijiedarbibas imitacija MatLab® Simulink® StateFlow vidg, vairaku kritériju optimizacijas
metode, matematiskas statistikas metode, eksperimentu planosana un apstrade datorprogramma
EDAOpt.

Darba rezultati tika prezenteti un apspriesti devinas starptautiskas zinatniskas konferences
(skat. 1.Pielikumu).

Darba praktiskais pielietojums

Saja pétijuma izstradata metode palidz&s kritisko infrastruktiru parvalditjiem,
kas darbojas kop€ja teritorija, noveértét savstarp&jo infrastruktiru ietekmi un planot riska
samazinasanas pasakumus. Piem@ram, ja elektroapgades operators ir informé&ts par savas
infrastruktiras ietekmi uz telekomunikaciju, transporta vai udens apgades kritiskajam
infrastruktliram, tas var noteikt atjaunos$anas pasakumu prioritates arkartas situacijas. Vai tidens
piegadatajs, apzinoties elektroapgades partraukumu riskus, var pienemt l€mumu par rezerves
barosanu tidens apgades tikla mezgliem.
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Promocijas darba struktira

Promocijas darba ir piecas nodalas.

Promocijas darba 1. nodala ir analiz€tas zinatniskaja literatira aprakstitas dazadas
pieejas, kuras tiek izmantotas, lai model&tu kritisko infrastrukttiru savstarpgjo atkaribu.

2. nodala atspogulo kritisko infrastruktiiru modeléSanai un imitacijai veltito petjjumu
parskatu.

3. nodala autors péta kritisko infrastruktiiru mijiedarbibas kvantitativos raksturojumus un
ar So mérki veic metriku analizi un klasifikaciju.

4. nodala tiek veikta metriku aprobacija, izp€tot triju infrastruktiru (elektroapgades,
telekomunikacijas un tidensvada tikls) savstarpgjo ietekmi, pielietojot imitacijas modeli..

5. nodala autors analizé problémas, ar kuram sastopas tehniskie specialisti un pé&tnieki,
kas ievie§ prakse kritisko infrastruktiiru datorvadibas parvaldibas metodes, pielietojot bezvadu
sensoru tiklus, un apraksta tehniskos risinajumus, kuri tiek izstradati apskatitajos projektos.

1. Metodes un pieejas Kkritisko infrastruktaru mijiedarbibas analizei

Saja darba tiek izmantota Rinaldi [5] ierosinata klasifikacija, péc kuras atkaribas tiek
klasificetas sadi: fiziska, kibernétiska, geotelpiska un temporala. Uzmaniba ir vérsta tikai uz
paradibam, kas ir saistitas ar kritisko infrastruktiru pakalpojumu kvalitates un/vai
Sfunkcionalitates degradaciju.

Lai noteiktu savstarpgjas atkaribas indeksu, turpmak tiks izmantots abstrakts jédziens
,heoperejamiba”. Neoperejamiba nozimé infrastruktiiras vai tas sastavdalas nesp&ju izpildit tai
paredzeto funkciju.

Pamatojoties uz savstarp&jas atkaribas definiciju, var secinat, ka neoperéjamibas
pozitivais pieaugums viena infrastruktiira veicina neoperéjamibas pieaugumu otra infrastruktara,
kas tiek izteikts ar (1.1) [2]

ALTB%AXA(t)zﬂt,xOA,xg,Axg) : (1.1)

,U/T\,i 1 Mg

kur mainigais t € [to,to+T], bet Xi izsaka infrastruktiiras A neopergjamibas limeni,

kuru meéra ar metriku ua, sakuma posma pirms ietekmes no infrastruktiiras B; Xg

izsaka infrastruktiiras B neoper&jamibas limeni, kuru méra ar metriku ug, sakuma posma
pirms neopergjamibas raSanas. AXa Ir neoperéjamibas limena izmainas infrastruktira A
saisttba ar neopergjamibas limena palielinajumu infrastruktira B. Laiks to ir moments,
kad tika izraisita neoper&jamiba infrastruktira B; savukart T ir laikposms, kura tika novérots
neopergjamibas efekts.

Saskana ar So definiciju, ir vienkarsi nodefinét atkaribas indeksu. atkaribas indekss ir
attieciba starp neoperéjamibas pieaugumu atkarigaja infrastruktiira pret neoper&jamibas
pieaugumu ietekméjosaja infrastruktiira. Tad indekss (1.2) ir mérams ka atkaribas pakape starp
divam infrastruktiram, kas reag€ uz neoperéjamibas izraisiSanu viena no infrastrukttram:

Sre = (I @A ([ ()7 . (1.2)

Janem véra, ka atkaribas indekss ir atkarigs no liela parametru kopuma (1.3):



Opp = §A,B(X2ﬂ Xg’AXg’AXNnA,i’nB,j 1 T) (1.3)

Neopergjamibas Itmena izmainas infrastruktira A var izteikt attieciba uz atkaribu no
infrastruktiiras sastavdalam Q. Infrastruktira A ir atkariga no sastavdalam q, respektivi,
kad pieaug neopergjamibas limenis $adas sastavdalas q, tad palielinas neoperéjamibas limenis
infrastrukttra A kopuma:

AX, (1) = B(X3, Xq, AX;) kur tE€ [to,to+T]. (1.4)

Seit q var piederét gan infrastruktiirai A, gan citai infrastruktirai B. Var secinat,
ka atkaribas indekss raksturo atkaribas pakapi infrastruktira A attieciba uz visiem
n komponentiem infrastruktiira B. Tatad atkaribas indekss tiks definéts sadi:

1 n + ot
(Fraio )y == Lol ()M a0 )] =

_ %Z”:lwi [ e X8 a0 A (X5, 0, A ) 7] (1.5)
kur w; ir katra komponenta q ipatsvars ar w; € [0,1].

Relativais ilgums R ;=T;/T, ir definéts ka attieciba starp dikstaves ilgumu Tj

infrastruktiira J un dikstaves ilgumu T; infrastruktiira |, kuras klimes kliist par iemeslu dikstavém

J infrastruktiira.
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Att. 1.1. Petijuma izmantota metode

———

Tiek pétita fiziska, kibernétiska, geotelpiska un temporald atkariba, kad par prioritati tiek
izvirzita datu pieejamiba un granularitate. P&tjjuma piedavata metode pielieto holistisku,
topologisku, holisistisku — redukcionistisku, analitisku un imitacijas pieeju.

Nosauktas KI atkaribas turpmakajas pétijuma nodalas tiek analizétas, izmantojot Cetrus
modelus: topologisko, analitisko, pakalpojumu dekompozicijas un imitdcijas modeli, turklat
katram modelim tiek piedavatas atbilstoSas metrikas KI mijiedarbibas kvalitativajam un
kvantitativajam novértéjumam (skat. 1.1 att.).

2. Kritisko infrastruktiru mijiedarbibas modelu analize

Balstoties uz datu pieejamibas un granularitates pieeju, pétijuma autors izanaliz&ja
modeléSanas metoZu izmantoSanu saistiba ar infrastruktiiru savstarp&jas atkaribas veidiem un
izdarija secinajumus par modelu izmantosanu (skat. 2.12. att€lu).

Topologiskais modelis tiek veiksmigi pielietos, lai pétitu fiziskas un kiberngtiskas
savstarpéjas atkaribas, tomér tas ir maz piemérots geotelpiskas atkaribas pétijumam un netika
piemérots temporalai atkaribai. Skatoties no mérogojamibas viedokla, topologiskais modelis ir
piemérots dazada izméra tikliem, nemot véra modela izstradaSanas un analizes izmaksas.



Analitiskais modelis tiek viennozimigi izmantots, lai model&tu fiziskas, kibern&tiskas un
temporalas savstarpéjas atkaribas. Tikmér geotelpiska savstarpéja atkariba netika vispusigi
modeléta. Balstoties uz modela izstradasanas izmaksam, analitiskais modelis ir visai tuvs
imitacijas modelim, bet, lai gan analitiska modela rezultatu analize prasa mazak skaitlosanas
resursu, atgriezenisko saiSu un transformaciju funkciju defin€Sana prasa vairak cilvékresursu.

Savstarpéjas atkaribas veidi

. . - ; e OE = —
Modeli Metrikas Fiziska Kibernétiskd | Temporala Geotelplsk?
( m N N[ 1 Metrikas apraksta Kl spéju uzturét tadus
Topologiskais sTopologiskais robust paius kvalitates standartus, kad notiek
modelis lpela Ll e bojajumi vai problémas saistita
infrastruktiira
\ VAR v,
e £ —
o 2 -Mod't.Jla transformacijas | \1.trikas apraksta:
Analitiskais funkcija =K| sistému sakabes stiprumu;
modelis = Fazes transformicijas sSignala Eézes variacijas starp ieejas un izejas signalu daadas
funl«:ija frekvencés;
\ J 9 P
( Y (‘esavstarpéjas atkaribas | Metrikas lauj novértat:
Imitécijas koeficlents =K1 atlfar'lhas virzienu[pliem.érm IK'I:uz elek.ln_njklu];
) - . =Kaskades efektu, kuru izraisa problémas saistita KI;
modelis *Temporalas sa‘fsmrpelas =KI sp&jas sevi atjaunot problému gadijuma;
\ )\ atkaribas koeficients )| *Geosrafiskas atkaribas sekas /
( . f . 93
Pakalpojumu h =Pakalpojumu Metrikas |auj novértét savstarpéji sasaistito
dekompozicijas konfidencialitate, Kl pakalpojumu konfidencialitati, integritati
modelis Qntegritéte un pieejamiba  |un pleejamit
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2.12. att. Izskatito modelu pielietojums KI mijiedarbibas pétijumiem

Saja nodala ir paradits, ka Pakalpojumu dekompozicijas modelis tiek veiksmigi pielietos,
lai petitu savstarpgjas atkaribas starp pilsétas tidens sadales tiklu, kas demonstré savu
pakalpojumu atkaribu no elektroenergijas piegadataja pakalpojumiem, un telekomunikaciju
pakalpojumu sniedz€ja, izmantojot uz riska balstitu metodiku.

Imitacijas  modelis dod iesp&u modeleét visus savstarpgjas atkaribas veidus
(skat. 2.12. att.). Imitacijas modelis ir vispiemérotakais, lai modelétu un imitétu fiziskas,
kibernétiskas un temporalas konsekvences, kuras tidensvada tikla izraisa klimes, un bojajumus,
kas notiek elektroapgades un telekomunikacijas tikla, tadel imitacijas modelis tiek izmantots triju
KI mijiedarbibu analizei konkrétaja pieméra 4. nodala.

3. Metrikas kritisko infrastruktiuru analizei

Lai novertétu mijiedarbibas starp infrastruktiru mezgliem, autors izmantoja [1]: Fiziskas
atkaribas koeficients (FAK), Kibernétiskas atkaribas koeficients (KAK) un Geotelpiskas
atkaribas koeficients (GAK).

Udens infrastruktiiras Fiziskas atkaribas koeficients:
FAK,, = N(NW|NP). 3.1)
N (NP)

kur N(NP) ir elektroapgades tikla mezglu darbibas trauc€jumu proporcija un N(NW|NP) ir
tdensapgades tikla mezglu darbibas trauc&jumu proporcija energosistémas zudumu del.
Telekomunikacijas infrastruktiiras Fiziskas atkaribas koeficients:

FAK,; = NNTNP) 3.2)
N (NP)

kur N(NT|NP) telekomunikacijas tikla mezglu darbibas trauc&umu proporcija

energosisteémas zudumu dél. N(NP) ir jaizverte ka skaitu, kad elektroapgades infrastrukttra vai

Kibernétiskas atkaribas koeficients:



N(NP|NT)

A =N INT)

: (3.3)

kur N(NP) ir elektroapgades tikla mezglu darbibas trauc&jumu proporcija un N(NP|NT) ir
elektroapgades tikla mezglu darbibas trauc&jumu proporcija sakaru partraukumu dgl.
Geotelpiskas atkaribas koeficients:

N(NW |NP) N(NT|NP) N(NP|NT
Gk, NOWINP)  N(NTINP)  N(NP|NT)
N (NP) N (NP) N(NT)
kur N(NW|NP), N(NT|NP) un N(NP|NT) tdens, telekomunikaciju un elektroapgades
infrastruktiiru trauc&jumu proporcija geotelpisku faktoru del.
Apskatot koeficientus (3.1)-(3.4), var pienemt, ka ta vertiba var blit mazaka, lielaka vai

ekvivalenta “1”. Ja N(NW|NP)/ N(NP) >1, tas nozimé, ka tudensapgades tikla mezgliem ir
spéciga atkariba no elektroapgades tikla mezgliem.

, (3.4)

Laika meroga izteiktas savstarpejas atkaribas

Jedziens Relativais ilgums var bit izmantots scenarija, kura notiek elektroapgades,
telekomunikacijas un tdens apgades tikla mijiedarbiba, lai meéritu Fiziskas atkaribas relativo
ilgumu (FRI) un Kibernetiskas atkaribas relativo ilgumu (KRI).

Udens apgades tikla mezglu Fiziskas atkaribas relativais ilgums:

» :T(NW) (3.5)
T(NP)
Telekomunikacijas tikla mezglu Fiziskas atkaribas relativais ilgums:
FRI, -1 (NT) (3.6)
T(NP)
Kibernétiskas atkaribas relativais ilgums:
T(NP
NP = ( ) 1 (3'7)
T(NT)

Papildus definétam metrikam 2.sadala tika definétas arT metrikas:
o Tikla topologiskais robustums = <I - P2 >.
e P&tot uz analitiskas pieejas balstitus modelus, tiek definétas metrikas:
»  Modula transformacijas funkcija |G(jw)|, kas nodroSina metriku, ar kuru var merit
saikni starp infrastruktiiram, kuru darbibu modelg.
»  Fazes transformacijas funkcija .. G(jw), kas analize fazes atskiribas starp ievades
un izejas signalu dazados frekvencu intervalos.
e Pétot uz pakalpojumu dekompozicijas principiem balstitus modelus, tiek definétas
metrikas:
» Konfidencialitate: nav neatlautas informacijas izpausanas attieciba par datiem,
kuru izmanto kritiska infrastruktiira;
= [ntegritate. nav neatlautas izmainu sistémas saistiba ar kritisko pakalpojumu
sniegSanu,
» Pieejamiba: gataviba sniegt kritisko pakalpojumu ar atbilstosu servisa Iimeni.
Iegiitie rezultati tiek apkopoti 3.1. tabula:
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3.1. tabula
Metrikas kritisko infrastruktiiru mijiedarbibas noveértéSanai

Nr. Metrikas Savstarpgjas atkaribas veids
Fiziskas Kibernetiskas | Geotelpiskas | Temporalas

1 | Fiziskas atkaribas Ja Ja Ja Ne
koeficients

2 | Kibernetiskas atkaribas Ja Ja Ja Ne
koeficients

3 | Geotelpiskas atkaribas Ja Ja Ja Ne
koeficients

4 | Fiziskas atkaribas Ne Ne Ne Ja

relativais ilgums un
Kibernétiskas atkaribas
relativais ilgums:

5 | Tikla topologiskais Ja Ja Ne Né
robustums
6 | Modula transformacijas Ja Ja Ne Ja

funkcija un Fazes
transformacijas funkcija
7 | Pakalpojuma Ja Ja Ne Neé
konfidencialitate,
integritate un pieejamiba

4. Elektroapgades, telekomunikaciju un iidensapgades tiklu mezglu mijiedarbibas
modela izveide un simulacija

Piedavatais model€Sanas scenarijs imit€ Udensapgades tikla mezglu mijiedarbibu ar
elektroapgades un telekomunikacijas tikla mezgliem.
Tiek izvirzits pien€mums:

a) Piedavatais modelis lauj izpétit idensapgades tikla mezglu vidéja dikstaves laika atkaribu
no rezerves baroSanas avota darbibas laika (RBDL) un rezerves baroSanas avota
nomainiSanas laika (RBNL) savstarp€jas korelacijas noteikto parametru robezas un
apstaklos, kad notiek elektroapgades un telekomunikacijas tikla dikstaves.

b) Ir iesp&ams izveértét savstarp&jas mijiedarbibas ar polinomu, un minimiz&tu
tidensapgades tikla mezglu vid€jo dikstaves laiku noteikto parametru robezas.

R« = ft.m,mi .mP m;mi..md;mi,m’..m) > min, kur m; e M;;m{ e M,;m/ e M,

Rij - funkcija f() laika t. Specifisku metriku kopa: M; (elektroapgades tikls),
Mk (telekomunikacijas tikls) un M, (tidens apgades tikls), kurus izmanto, lai meritu
infrastruktiiru j, k un i rezultativitates limeni.

Modela parametru izvéle un pamatojums

Rezerves barosanas avota darbibas laiks (RBDL): balstoties uz ieprieksgjo analizi, tika
izvelets tidens apgades tikla mezglu darbibas laiks no rezerves barosanas avotiem 0.1-6 stundas
robezas.

Rezerves barosanas avota nomainisanas laiks (RBNL), tiek pienemts robezas starp 4—
48 stundam.

Elektroapgades tikla mezglu parametru izveles pamatojums

Elektroapgades tikla mezglu parametri tika izveleti, izanalizé€jot SAFI, SAIDI un CAIDI
dati par Talsu un Ventspils sadales tikla iecirkniem un par Latviju kopa par 2011. Izmantojot
minétus datus, tiek aprékinati modela parametri: (Skat. 4.3. tabulu).
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Modela parametri: dikstaves laiks un laiks starp bojajumiem

4.3. tabula

Raditajs (stundas) Talsi Ventspils Latvija
Vidgjais dikstaves laiks (MTTR average) 2.00 1.98 2.81
Maksimalais dikstaves laiks (MTTR max.) | 6.05 7.02 Nav pieejams
Vidgjais laiks starp bojajumiem st. (MTTF 43817 66235 1564
average)
Minimalais laiks starp bojajumiem st. .
(MTTF min.) 13519 20278 Nav pieejams

Rezultata modeli tiek izmantoti $adi parametri:
o Videjais laiks starp bojajumiem: 1564 : 5 = 313 st. (200-500 st. robezas)
e Simuldcijas laiks ir ierobeZots 4000 stundas, kas nodrosina 9—12 ciklus.
o Videjais dikstaves laiks: 2.81 stundas (+26 = 0.28-5.34 st.)

Telekomunikacijas (GSM) tikla mezglu parametru izvéles pamatojums
Vidéjais laiks starp bojajumiem (MTTF): tiek izmantoti modela imitacijas rezultati.
Rezerves barosanas avota darbibas laiks - saskana ar TELE 2 normativiem bazes stacijas
rezerves baroSanas avota darbibas laiks tiek projektéts 2 stundas. Izdarits pienémums,
ka minimalais un maksimalais darbibas laiks, ko izmantotu modeli,: 0.1-5 stundas.
Videjais dikstaves laiks — TELE 2 papildus rezerves baroSanas avotiem izmanto
parvietojamus elektrogeneratorus. Izdarits pesimistisks pienémums, ka rezerves baroSanas avotu
nomaina ilgstoSu elektroapgades partraukumu gadijumos var svarstities 3—32 stundu robezas.

Modela apraksts

Saja pétijuma ir izmantots MatLab® Simulink® StateFlow model&sanas un imitacijas riks
ka populars inzenieru un zinatnieku modeléSanas riks. 4.3. att€ls atspogulo sist€mas modeli,
kas ietver vienu elektroapgades tikla mezglu, vienu telekomunikacijas tikla mezglu un tris

UST mezglus.

Turklat 4.4. attels parada simulacijas modela dalu, kas att€lo idens mezglu darbibu.
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4.3. att. Sisteémas modelis, kas ietver elektroapgades, telekomunikacijas
un tdens apgades tikla mezglus
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4.4. att. Simulacijas modela dala, kas att€lo iidens mezglu darbibu
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Udens mezgla modela ievadi (skat. 4.4. att€lu) tiek nodro$inati ar izejam no
elektroapgades tikla modela: Vidéjais dikstaves laiks (“power down”) un Videjais laiks starp
bojajumiem (“power up”). levadi no telekomunikacijas tikla modela nak ka mezglu dikstaves
(“telco_down”) un ka mezglu darbibas atjaunoSanas signali (“telco up”). Pirmais gadijumu
skaitlu generators, izmantojot 4.2. nodala noteiktus parametrus, generé RBDL, bet otrais
gadijumu skaitlu generators generé RBNL parametrus.

»State flow chart” (SFC) uz 4.5a. atte€la parsledzas starp fidens mezgla stavokliem: “water
up”, “water node in resilience mode” (sanem baro$anu no rezerves avota) un “water down”,
kad tdens mezgls nedarbojas normala rezima elektroapgades vai telekomunikacijas
infrastruktiiras klumes dé]. Attels 4.5b. demonstré mijiedarbibu starp ievadiem, funkcijam un
portiem tidens mezgla SFC.

File Edit View Tools Add Help

st mBX BHEwEHMFFoo@4R a2
Search: by Name ~ Mame: [ Search
e =y Model Hierarchy Contents of: Model_13_15_parameters/iwe
- A\ ‘ i Roct Column View: [Stateflow | sh ! { {
/ e : n s 6 of 15 object(s)
/,’ \ B Base Workspace DL VI Sl bl
/ v \ < W Model 1315 parameters Mame Scope Port Resolve Signal DataTyp|
/ | B Model werkspace | |
ili 7 el put 1
[ waler_resiliency_mode | & Code for Model 13_13 5o ot 2
L - en: water_up=1 N / % Advice for Model 131 | np
gllle2| e - 3 / - e mout 3
\ \ / S Configuration (active) | | *
| / 4 53] wather system model ||| ¥ €2 nput 4
e3 / | 2| Poweragent ¥ oea Iput 5
\\ / #2| Telcoagent [i1] water_up Output 1 double

ateragent_L
aterdgent_2
| wateragent_3

% water_agent_be

‘ il b Contents Search Results

4.5. att. a) Udens tikla ,,State Flow Chart”; b) Model Explorer, kur§ demonstré mijiedarbibu starp
ievadiem, funkcijam un portiem tidens mezgla SFC

Attels 4.6. parada elektroapgades mezglu dikstavju skaitu, savukart att€li 4.7. un 4.8.
parada tidens apgades tikla mezglu stavokli, kur “2” nozime normalo darbibas rezZimu, “1” —
mezgls nodroSina savas funkcijas, izmantojot rezerves baroSanas avotu, un “0” — mezgls
nefunkcioné sakara ar elektroapgades trikumu, vai sakara ar to, ka nedarbojas atbilstoSais
telekomunikacijas tikla mezgls.
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4.6. att. Elektroapgades tikla mezgla dikstaves imitacijas laika
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4.7. att. Udens apgades tikla mezgla (W1) dikstaves imitacijas laika: 0-1-2
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4.8. att. Udens apgades tikla mezgla (W2) dikstaves imitacijas laika: 0-1-2

Modela imitacijas rezultati ir apkopoti 4.4. tabula. Detaliz&tie imitacijas rezultati atrodas
3. Pielikuma.

Imitacijas rezultati norada uz cieSo saikni starp klimém elektroapgades tikla un
dikstavém tidens sadales tikla, jo Gidens infrastruktiiras:

Fiziskas atkaribas koeficients FAK ,,, % = 116/150 = 0.77

Udensvada mezglu vidgjais dikstaves laiks 2.36 st. un elektroapgades tikla mezglu
vidgjais dikstaves laiks 2.69 st., tapec laika meéroga fiziskas atkaribas koeficients:

Fiziskas atkaribas relativais ilgums: FRI ,, = T(NW) - ¢ gg,
T(NP)

Ja izmantot tidensvada mezglu vidgjo dikstaves laiku, nemot véra elektroapgades tikla

mezglu dikstavju skaitu, proti, 1.80 stundas, tad FRI,,, = TINW) =067,

T(NP)
4.4, tabula
Modela imitacijas rezultatu kopsavilkums
Imitacijas rezultati
Imitacijas kartas 1 2 3 4 5 6 7 8
Udensvada mezglu rezerves barosanas
avota darbibas laiks (st.) 0.1 3 6| 15| 45| 55| 2.75 1
Udensvada mezglu rezerves barosanas
avota nomaini$anas laiks (st.) 48 24 4 36 12 46| 43 38
Udensvada mezglu vidgjais dikstaves
laiks (st.) 2.27| 2.34| 149| 181| 2.12| 2.65| 2.14| 1.75
Elektroapgades tikla mezglu vidgjais
dikstaves laiks (st.) 2.34| 2.34| 2.34| 255| 255| 255| 2.49| 2.49
Laika méroga fiziskas atkaribas
koeficients 0.97| 1.00| 0.64| 0.71] 0.83] 1.04| 0.86] 0.70
Udensvada mezglu vidgjais dikstaves
laiks, nemot vera elektroapgades tikla
mezglu dikstavju skaitu (st.) 2.27| 156| 0.99| 1.92| 1.65| 1.77| 1.71| 1.81
Laika méroga fiziskas atkaribas
koeficients, nemot véra elektroapgades
tikla mezglu dikstavju skaitu 0.97| 0.67| 042| 0.75| 0.65| 0.69| 0.69| 0.73
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Imitacijas rezultati

Vidgjais

Imitacijas kartas 9 10 11 12 13 14 15 K -
opuma

Udensvada mezglu rezerves baroSanas
avota darbibas laiks (st.) 4| 25| 175 5/ 05| 35 2
Udensvada mezglu rezerves baroSanas
avota nomainis$anas laiks (st.) 32 28 22 19 15 10 6
Udensvada mezglu vidgjais dikstaves
laiks (st.) 2.88| 3.16| 1.74| 3.62| 2.42| 2.60| 2.46 2.36
Elektroapgades tikla mezglu vidgjais
dikstaves laiks (st.) 2.49| 3.16| 3.30| 3.30| 2.80| 2.80| 2.80 2.69
Laika méroga fiziskas atkaribas
koeficients 1.16| 1.00] 0.53] 1.10| 0.86] 0.93| 0.88 0.88
Udensvada mezglu vidgjais dikstaves
laiks, nemot véra elektroapgades tikla
mezglu dikstavju skaitu (st.) 1.73| 2.01| 1.74| 1.98| 2.42| 1.82| 1.57| 1.80
Laika meroga fiziskas atkaribas
koeficients, nemot véra elektroapgades
tikla mezglu dikstavju skaitu 0.69| 0.64| 0.53| 0.60| 0.86| 0.65| 0.56|  0.67

Eksperimenta rezultati demonstré ne tikai eskalacijas efekta triikumu, bet ar1 UST mezglu
ieverojamu dikstavju laika samazinasanu, jo laika méroga fiziskas atkaribas koeficients, nemot
vera elektroapgades tikla mezglu dikstavju skaitu, ir 0.67.

Eksperimenta rezultatu polinomiala aproksimacija

Imitacijas dati tiek apkopoti ar EdaOpt eksperimentu rezultatu apstrades riku, kuru
izstradaja RTU pétnieki.

Tiek analizéta tidensvada tikla mezglu vidé&ja dikstaves laika (UMDL) raditaja atkariba no
rezerves baroSanas avota darbibas laika (RBDL) un rezerves barosanas avota nomaini$anas laika
(RBNL) raditaju savstarpgjas korelacijas noteikto parametru robezas. 4.10. attéla var redzét divu
un tris dimensiju att€lus, kas demonstré korelacijas starp tidens apgades tikla mezglu RBDL,
RBNL un iidensvada mezglu vidgjo dikstaves laiku UMDL.

Ar EdaOpt palidzibu tiek i1zrékinati polinoma koeficienti kvadratiskai aproksimacijai ar
viena méginajuma izslégsanu. Rezultata ir $ads polinoms:

R =2.3532 — 0.3894* X1+ 0.00812* X+ 0.0289*X1*X1+ 0.0035*X1*X>
Savukart kvadratiskai aproksimacija ar divu méginajumu izslégsanu deva $adu polinomu:
R =2.2919 — 0.4901*X1+ 0.0201*X>+ 0.0448*X1*X1+ 0.0037*X1*X>

Cross-section P sponsa Surface

Cross-section Piane of Response Surface (Square |
(Square )

4.10. att. Kvadratiska aproksimacija ar viena punkta izslégSanu

Turpmak tiek veikta lokala aproksimacija ar meérki konstatét iesp&amo lokalos
minimumus. Aplikojot 4.11. att., var redz&ét vismaz divus lokalus minimumus.
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Cross-section Plane of Response Surface
Cross-section Plane of Response Surface (Square Local with Gaussian Kemel)
(Square Local with Gaussian Kenel)

umMbL

Cross-section of Response Surface Cross-section of Responsa Surface
(Square Local w th Gaussian Kemel)

(Square Local w ith Gaussian Kernel}

25
REM.

4.11. att. Lokala kvadratiska aproksimacija ar viena punkta izslegSanu

5. Kritiskas infrastruktiiras datorvadibas metodes, pielietojot bezvadu sensoru tiklus
Saja sadala tiek aprakstiti tehniskie risinajumi, izstradatie projektos, kuros piedalijas
disertacijas autors.
Talsu novada datorizétas tidenssaimniecibas vadibas kontroles sistemas apraksts

(2009-2011.g.)
Talsu novada datorizétas udenssaimniecibas vadibas un kontroles sistémas tehnisko

risinajumu [4] var apskatit 5.1. attela.

Udens méritaji

°%

Varteja- B
koncentrators
Udens méritaji MysQL datu
® ) : = :
| y
Sensors-raiditajs /4
/ Programmatura
_ GSM/GPRS analizém un
Udens méritaji atskaitém
© | ~ Varteja- V —
! . koncentrators .
oSensors-raicﬁtéjs = I
Lietotaju interfeiss

5.1. att. Tehniska risinajuma blokshéma (Zabasta [6])
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Kontroles sistema izmanto Sadus risindjumus:

e Udens plismas un iidens spiediena meéritaji ar impulsu izejam nodro$ina datus uz
sensoriem - raiditajiem. Tie ir aprikoti ar piederumu ("herkons"), kas parveido
magnétiskus signalus par elektriskiem impulsiem;

e Datu parraide no sensoriem uz vartejam - koncentratoriem tiek veikta, izmantojot ,,Short
Range Devices” (SRD) nelicencétu telemetrijas joslu 868 MHz;

e GSM tikls (GPRS) tiek izmantots datu parraidei starp vartejam - koncentratoriem un
serveri;

e MySQL datu baze tiek izmantota meriSanas datu uzglabasanai un apstradei;

e Sistemas lietotaju piekluve datu bazei tiek Tstenota, izmantojot Web interfeisu.

Sads risindjums nodroSina Sadas priekSrocibas:

e Centralo serveri var izvietot jebkura Latvijas vai arzemju datu centra, kur ir pieejams
interneta pieslégums;

e Izveleties jebkuru pieejamo GSM tikla operatoru vai vairakus operatorus vienlaicigi;

e Izmantot esoSos mobilo operatoru tiklus un neveikt investicijas telekomunikacijas tikla
attistiba;

e Izmantot konkurences priekSrocibas starp tikla operatoriem, izvéloties vislabakas cenas
un pakalpojumus;

e Attisttt vadibas un kontroles sistému un pievienot jaunus klientus bez lieliem kapitaliem
ieguldijumiem,;

Varteja — koncentrators, att€lotais 5.2. att. periodiski sanem mérijjumu datus, kas tiek
nosiititi no fidens plismas un tidens spiediena méritajiem un parraida tos uz serveri.

GPRS /SMS
- J
Radio ATMEGA48 SIM
modem
card
Schmitt

trigger ‘

(om) (5
DC/DC

inverter

micro-
processor

receiver
868 MHz

Interface for Interface for
programming programming

5.2. att. Vartejas — koncentrators blokshéma (Talsi)

Vartejas - koncentratoru galvenie elementi:

e Mikrokontroleris (Atmel), kas kontrolé uztvérgju un visu koncentratoru. Ta ir ari
uzglabasanas vieta uzskaites datiem, kas iegiiti no paklautiem sensoriem.

e Uztvergjs, kas izmanto Short Range Devices (SRD) nelicencétu telemetrijas joslu, 868—
870 MHz;

e TELIT GSM modems GM862 (vai vélakas modifikacijas) datu parraidei. Taja ir visi
vajadzigie elementi, lai Tstenotu GPRS modema funkcijas. Modemam ir ieksgjais
procesors un atmina, lai veiktu programmeéSanu Python valoda.

Sensora - raiditaja galvena funkcija ir sanemt impulsus no skaititaja, parveidot tos
zinojumos un parraidit ar noteikto periodiskumu uz piesaistitu koncentratoru.
Sensora - raiditaja blokshéma (skat. 5.3. att.) sastav no $adiem moduliem:

e ATMEGA48/88 mikroprocesors, kas sanem impulsus no plismas un spiediena
meéritajiem, parveido zinojuma (par ,telegrammu”) un nodod tos raiditajam.
Mikroprocesors ir savienots ar méritaju ar vadu k&di. Tas uztver herkona releja stavokla
izmainas (impulsus) un registré tos sava atmina.

e Mikroprocesors izmanto "C" valoda rakstitu programmu. Pielagotais lokalam vajadzibam
Wireless M-Bus protokols tiek izmantots, lai izveidotu radio saiti.
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e Raiditajs RFM22, kas parraida telegrammas uz koncentratoru, izmanto 868 MHz
frekvenci.

e BaroSanas moduli nodroSina 3 V baterija, kuras darbibas laiks ir aprékinats apméram uz
6-10 gadiem.
N

ATMEGA48 Radio
micropro- transmitter
Inputsignal cessor 868 MHz

EZR .
batte
Interface for

programming

5.3. att. Sensora - raiditaja blokshéma [6]

5.4. attela ir paradita sensora — raiditaja ICR augsgjas plates (RR42) elektriska shéma.
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1. RFM22 wvieta likt RFM42.
2. Zem RFM42 likt plamu izolaciju.

3. Rezistoru RE nemontet.

Att. 5.4. Sensora — raiditaja ICR augsgjas plates (RR42) elektriska shéma
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Attela 5.5. var redzet sensoru — raiditaju ICR ar 3 V bateriju, kas atrodas starp augs€jo un
apaksgjo plati.

5.5. att. Sensora - raiditaja ar¢jais izskats

Bezvadu sensoru tikla tehnologijas pétijumi un eksperimenti Ventspili (2012—
2013. gads, dalibnieki: Ventspils Augstskolas VIRAC, Kaunas Universitates Telekomunikaciju
un elektronikas fakultate, Latvijas Interneta Asociacija un Ventspils Udeka).

Eksperimentiem tiek izvélets idensvada tikla slégts segments ar vairakiem atzarojumiem.
Tikla ievads ir kontroléts ar SCADA, kas nodroSina ieejas spiediena un pliismas merfjumus.
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5.8. att. “Smart Metering” sistémas blokshéma (Zabasta u.c. [7])

»Smart Metering” sist€ma, kuru izveidoja projekta gaita, sastav no Sadam sastavdalam

(skat. 5.8. att.) :

e Udens patérina un spiediena meritaji;
Sensori - datu parraides ierices, ISM diapazons 868 MHz;
Ethernet vartejas, kas parveido signalus no sensoriem uz TCP/IP;
5 GHz Bridge, lai nodro$inatu datu plismu uz esoSo paSvaldibas Wi-Fi tiklu;
GSM datu parraides vartejas;
Sisteémas notikumu un nopliizu monitoringa un noteikSanas sist€éma;
Centrala datu baze;
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e Tehniskais risinajums datu uzglabaSanas Kaunas Tehniskas Universitates merijjumiem,
veiktiem uz siltumtrasém;
Smart Metering sist€émas visaptvero$s apraksts ir sniegts turpmakajas nodalas.

Sensori - transiveri

Vieglakai prototipéSanai un I&takai radio frekvences integralas shémas izmanto$anai, tiek
izvelets “HopeRF Electronics” radio frekvenéu (RFM (22B/23B) modulis. Sadi mikrogipi
nodroSina vieglu integraciju ar Atmel sériju (ATMEGA48, ATmega88, ATMEGAI168,
ATmega328). Mikrokontrolera komunikacija ar radio moduli tiek veikta, izmantojot SPI (Serial
Peripheral Interface Bus). Modulacijas shéma GFSK (Gausa Frequency-Shift Keying) tika
izveleta, jo ta ir pielagota izplatitakajam bezvadu sakaru tehnologijam, tadam ka Bluetooth,
DECT utt. Papildus GFSK modulacijai “Manchester” kodéSanas shéma [3] tiek izmantota
komunikacijas procesa.

Attela 5.9. ir paradits sensora — raiditaja ar¢jais izskats ar iezim&tiem kontaktiem, kurus
izmanto aparatiiras test€Sanai un programmeésanai.

ICR10 series board ICR12pt (12.2012)

(1) Battey test L/ON/OF

(2) Internal antena / S|
(4) Sensor 1/0 (5) Standa ‘mel programming interface

5.9. att. Sensora — raiditaja ar€jais izskats

Viena no tipiskam bezvadu tiklu problémam rodas saistiba ar siittjumu kolizijam un
marSrutizacijas kontroli. Nemot véra, ka parraide notiek tikai viena virziena, neveidojas sléptie
mezgli un citas problémas. Izstradatais risinajums (skat. 5.11. att.) paredz pirms zinojuma
retranslacijas papildu identifikacijas baita pievienoSanu, lai biitu iesp&ams noteikt,
kadu retranslacijas [imeni retransl€ zinojuma.

Sensors ir arpus

vartejas
Sensors-mezgls diapazona
R —

\|* Sensors ir

vartejas
diapazona-
‘ tie3a parraide

Retranslacijas 1.
limenis- atkartosanas

mezgls
A iiL,A

Pirms retranslacijas papildu
identifikacijas baits tiek
pievienots, lai noteiktu, kur¥
retranslacijas limenis bija
sanemt zinojumu pirmas

Retranslacija: atkartosanas
mezglam ir lielaka jauda, jo tas
izmanto pastavigu barosanas
avotu

Data sink

5.11. att. Zinojumu retranslacijas metodes apraksts (Zabasta u.c. [7])
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Ethernet varteja - koncentrators

Ethernet vartejas pirma versija sastav no uztverSanas ierices, kas ir savienota ar
“Raspberry Pi” mikrodatoru (izmantojot USB serialo interfeisu). Mikrodatoru vadibas
programmatiira nostita pakalpojumu komandas, lai iegitu mérijjumu datus no sensoru ieksgjas
atminas. Dati tiek serializ€ti un nosutiti uz centralo datu bazi. Sensoru signalu uztverSanas
aparatirai ka pirmo versiju pielagoja 868MHz testéSanas ierici, kas tiek izmantota,
lai diagnostic€tu sensoru darbibu, radot reala laika uz LCD displeja datu parraides vertibas.

5.17. attela ka piemérs ir paraditi uztverSanas aparatiiras radijumi, kas ir att€loti ka
vienkarSa teksta rindas: mérjjumu registréSanas datums, méness, laiks, serialais numurs, divu
meéritaju radijumi, baterijas merfjumi (STAT) un sanemta signala mérijums (RS - tas ir RSSI
signala stiprums).

Date Time SerialNr Countl Count2 STAT rs fr
00.00 00:00:00 00000000 000000 000000 0000 FA 00
23.01 18:23:39 141B7C9F 000000 000000 031D 6E 00
23.01 12:56:29 141B7C45 000000 000000 0307 65 00
26.01 14:48:10 141B76CC 000CF1 000000 0317 5B 00
24.01 12:12:33 0C00006C OOFFFF 000000 0032 6E 00
24.01 12:06:29 0C000068 OOFFFF 000232 0034 79 00
26.01 15:15:47 141B7D21 000001 000000 031B 5D 00
26.01 15:16:59 141B78F6 0058B5 000000 O031E 86 00

5.17. att. UztverSanas aparattiras radijumu piemers

Pieméra apaksa var redzet, ka mérijumu dati pec apstradasanas un §ifréSanas tiek nosititi
no Ethernet vartejas uz sist€mas centralo datu bazi turpmakas apstrades mérkiem.

Setting DateTime: w30012330
Date and Time
30012330

Hash: 48aeac7f70751d80b09%a6ac23eb5375b DateTimeRec: 1359581312 Device
type: 10 Device serial: 1B7C45 Value 1: 958 Value 2: 0 Battery: 796 RSSI: 120

http://exec.bitdev.lv/post.php?hash=48aeac7f70751d80b09%a6ac23eb5375b&bat
tery=796&timestamp=1359581312&value2=0&valuel=958&rssi=120&serial=1B7C45&type
=10

Otra Ethernet vartejas versija (skat. 5.18. att.) tika veidota p€c vispargja iegultas
platformas principiem (“generic embedded platform™). Tika izveéléta Raspberry Pi ARM?7
platforma, jo ta nodroSina nepiecieSamu skaitloSanas jaudu, un tai ir kompozita videoizeja.
So ierici var izmantot arT ar displeju, lai veiktu diagnostiku klatieng uz objektiem. Galvenais
sist€émas process, mérijjumu datu nolasiSana un piegade uz sist€émas serveri tika uzrakstita Python
valoda un papildinata ar papildu atbalsta servisiem.
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5.18. att. Viena no pirmajam vartejas versijam (uzstadita uz pansionata “Selga” jumtas)

Otras vartejas versija galvenie uzlabojumi:

“Aquamon Multi Threaded Daemon” programmatiira apstrada USB datus un sagatavo
nogadasanai uz serveri;

MONIT pakalpojuma pazinojumu un Aquamon pakalpojumu Kkontrole (e-pasta
pazinojumu, problému noteikSana, pakalpojumu atjaunosana);

VPN atbalsts (Tinc, PPTP, OpenVPN);

Watchdog: Broadcom BCM2708 “watchdog” atbalsts (varteju uzraudziba, parslodzes
gadijuma restartéSana;

SD kartes atminas un log failu kontrole (RAMLOG).

Pedgja uz Raspberry Pi Ethernet balstita varteja tick aprikota ar RF 868MHz uztverSanas

“meitas” plati, “heartbeat” noradi, bezvadu tikla adapteri un drosu izslégsanas pogu. Kompozitu
izeja tiek izmantota €rtai diagnostikas un kontrolei (sk. 5.19. att.).

5.22. attela var redzet galigu tikla izkartojumu, kur zili apli atspogulo Ethernet varteju

uztverSanas zonas, bet dzeltenie apli parada retranslatoru uztverSanas - raidiSanas zonas.
Kopgjais skaits tidens pliismas sensoru ir 14, bet tidens spiediena skaititaju kopskaits ir 9.

23



Varteja uz Scada
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5.22. att. Izmé&ginajuma tikla galigais variants

Kvalitates veiktie testi, lai noveértetu sensoru tikla veiktsp&ju - kada merijjumu zinojumu

dala sasniedz centralo sistemu,- atklaja, ka visi dati ir sanemti ar maksimalo kaveésanas laiku
2 stundas.

>

Darba kopgjie secinajumi

Balstoties uz datu pieejamibas un granularitates pieeju, analizéta modeléSanas metozu
izmantoSana saistiba ar infrastruktiiru savstarp&jas mijiedarbibas veidiem, un ir pieradits,
ka pakalpojumu dekompozicijas modelis var but veiksmigi izmantots, pielietojot datu
pieejamibas un granularitates pieeju.

Izpétits pakalpojumu dekompozicijas modelis KI mijiedarbibas modelesanai Cetros etapos
reala scenarija neliela Latvijas pilsétas teritorija, kura ar UML rikiem tika izveidots PIM
modelis un tika aprobétas uz riska novertéSanu balstitas metrikas. AtSkiriba no eksistejusiem
modeliem, $is scenarijs lauj izpétit pilsétas ddensapgades tikla (Talsi Udens), pakalpojumu
atkaribu no elektroenergijas piegadataja (Latvenergo) un telekomunikaciju pakalpojumu
sniedzgja (GSM operators) pakalpojumiem.

Analizétas un klasificétas kritisko infrastruktiiru mijiedarbibas kvalitativi un kvantitativi
raksturojusas metrikas un ir pieradits, ka:

v metrikas var klasificét un apkopot matrica saistiba ar savstarp&jas atkaribas veidiem,
piem&ram, Fiziskas atkaribas koeficients, Kibernétiskas atkaribas koeficients, Fiziskas
atkaribas relativais ilgums, Ttkla topologiskais robustums u.c.;

v metriku praktiskai izmanto$anai janosaka pielictoSanas kritiskas robeZas, jo var pielaut,
ka metrikas konkrétie parametri ir pamatoti tikai noteiktas robezas.

Izmantojot MatLab® Simulink® StateFlow imitacijas modeli, darba ir izstradata un
eksperimentali parbaudita metode, kura atskiriba no eksistgjosajam metodém, lauj izpétit
tdensvada tikla mezglu vidgja dikstaves laika atkaribu no rezerves baroSanas avota darbibas
laika un rezerves baroSanas avota nomainiSanas laika savstarpgjas korelacijas noteikto
parametru robezas, apstaklos, kad notiek elektroapgades un telekomunikacijas tikla
dikstaves. Ir pieradits, ka:

v udensapgades mezglu vidgjais dikstaves laiks demonstré ar kvadratisko polinomu
aprakstito atkaribu no rezerves baroSanas avota darbibas laika (RBDL) un rezerves
baroSanas avota nomainiSanas laika (RBNL) savstarp€jas korelacijas noteikto parametru
robezas;

v" lai gan aproksimacijas grafiki rada, ka izpétitu parametru robezas polinomiala funkcija
tiecas uz minimumu tad, kad RBDL tiecas uz maksimumu, tomér analize atklaj ari
funkcijas lokalus minimumus, kas ir saistiti ar telekomunikacijas tikla mezglu noturibu
pret ar€jas elektroapgades partraukumiem;
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v’ rezerves elektroapgades avotu izmantoSana udensvada tikla mezglos ir efektivs
risindjums, nemot veéra samerigas izmaksas, tomér tas nav pietiekoSs, lai nodroSinatu
nepartrauktu un drosu datu savakSanu no objektiem, jo fiziskas atkaribas koeficients ir
0.77, bet laika méroga fiziskas atkaribas koeficients ir 0.67,;

v’ risinajumi, kas nodroSinatu nepartrauktu un droSu datu savakSanu no tdensapgades tikla
objektiem, var biit:

= rezerves barosanas avota darbibas laika palielinasana;

= papildus (“redundant”) tikla mezglu izveidoSana, $ada veida palienot sensoru tikla
robustumu.

Izpétot tehniskus risindjumus un tehnologijas, ar kuram tiek kontroléts Gdens apgades tikla
mezglu stavoklis, izmantojot bezvada sensoru tiklus, ir izstradats un eksperimentali
parbaudits:

v' bezvadu sensoru tikla vartejas prototips, kas papildus GSM-GPRS komunikacija kanalam
ar centralo sist€ému piedava Ethernet izeju uz bezvada 5.8 GHz tiklu;

v' tdensvada spiediena mérijumu datu parraidiSanas sist€ma, kas, atSkiriba no eksistéjusiem
modeliem, ieklauj uretana apvalka aizsargatu antenu, kuru monte akas vaka, un 868 MNz
sensoru — raiditaju;

v" bezvadu sensoru uzliktais tikls, kas tiek buvéts, pielietot zvaigznes topologiju, apvienojot
RF 868 MHz sensorus, Ethernet vartejas (5.8 GHz), RF atkartotajus un SCADA
aparatiru, un kas tiek integréts esos$a pasvaldibas Wi-Fi tikla, kas parklaj pilsétas
teritoriju.

v “Smart Meter” sistéma, kas sastav no Cetriem bazes komponentiem: Meritaju datu
sanem$anas komponente; Uzraudzibas, statistikas un datu vizualizacijas saskarne;
Klientu patérina statistika uzskaitei un norékiniem un Nopliizu atklasanas komponente;

v" tdens nopluzu atraSanas ekonomiska metode, kura, atskiriba no eksistéjoSajam
metodém, lauj ar Cetru noplizu detektoru pielietoSanu lokalizét potencialu nopludes
atraSanas vietu.

Turpmaks pétijuma virziens ir saistits ar bezvada tikla elementu attistibu tidensapgades
infrastrukturas tikla datorvadibai:

v" Modularas vartejas sakaru interfeisu modulu izstrade (GSM/GPRS - mobilie platjoslas
pieslegumi, CAN, Ethernet, 802.11b/g)

v’ Pazeminatas temperatiiras Un paaugstinata mitruma ietekme uz bezvada tikla elementiem,
tai skaita uz sensoriem-raiditajiem, uzstaditiem akas.
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